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QUIPASS iLE MOBiL ONAY KODU GONDERIMi

MOBIL ONAY KODU NEDIR?

Mobil Onay Kodu, bir uygulama veya internet sitesi Gizerinde; yliksek glivenlik gerektiren alanlarda yapilacak
olan islemleri yetkisiz erisimlerden koruma, kimlik dogrulama veya cep telefonu numarasi onaylama amaciyla
kullanilan bir glivenlik 6nlemidir.

GUnUmiuzde ileri givenlik araglarinin (token gibi cihazlarla saglanan tek kullanimlik sifre veya islem onay
kodlarinin) kullaniminin uygun veya miimkiin olmadigi ya da yetersiz kaldigi durumlarda distik maliyeti ve ek
donanim altyapisi gerektirmediginden yaygin olarak mobil tarafli dogrulama, onay ve yetkilendirme amaciyla
kullanihr.

Ornegin, kullanici adi ve sifre dogrulamasiyla erisim saglanan bir uygulamada islem yapabilmek icin Mobil Onay
Kodu’nun, giris yapmis olan kisinin cep telefonuna génderilmesiyle yapilan bu dogrulama; ilgili kisinin sisteme
giris icin kullandigi kullanici adi ve sifre ikilisi kirillarak sisteme yetkisiz kisilerce erisim saglanmis dahi olsa,
herhangi bir islem gercgeklestirme talebi 6dncesinde giris yapan kisinin cep telefonuna gonderilen Mobil Onay
Kodu ve hemen ardindan sistem lizerinden yapilan dogrulamasi ile olasi tiim yetkisiz erisimlerce yapilacak olan;
hatall, sahte, yanlis, istem disi islemlerin dnline gecilmis olunur.

Benzer sekilde, gesitli kritik bilgilerin (kimlik veya finansal bilgiler) bulundugu yiksek glivenlik gerektiren
alanlarda bu bilgilerin goriintiilenmesini, diizenlenmesini veya bu bilgilerle islem yapilmasini yine yetkisiz
erisimlerden korumak igin s6zii gecgen bilgilere sahip kisiye ait cep telefonuna Mobil Onay Kodu génderilerek
olasi tim kayip, zarar veya aksakliklarin biliyiik 6lctide 6niine gegilmesi saglanir.

Ayrica yine giinimizde bir ¢ok li¢clinci taraf servis ve sistem tarafindan (6rnegin; Facebook, Twitter gibi) mobil
hizmetlerin sunulabilmesi i¢in yalnizca cep telefonu numarasi onayl amaciyla da yaygin sekilde kullaniimaktadir.

Bunula birlikte yine bir cok elektronik ticaret ve is sistemi tarafindan, 6deme dncesinde; 6demeyi yapan kisinin
kimliginin onaylanmasi amaciyla da yaygin bir sekilde kullaniimaktadir.
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QUIPASS iLE MOBIL ONAY KODU

QuiPass mobil onay kodu uygulamasini kullanicilarina baska hicbir ek 6deme, masraf veya donanim maliyetleri
olmaksizin mevcut kaynaklari izerinden saglamaktadir. Diger tiim servislerinde oldugu gibi QuiPass
kullanicilarina mobil onay kodu tretim kurallarini belirleme imkani saglamaktadir. Béylece, her defasinda
rastgele Uretilecek olan kodlarin hani karakterleri icerecegi, ka¢ karakterden olusacagi gibi kurallari belirleyerek
muimkiin olan en st diizeyde glivenligi saglamayi kullanicilarin yénetim, gereksinim ve kararlarina
birakmaktadir.

QUIPASS SIFRE GONDERIM iLKELERI

QuiPass, kullanicilarinin; mimkin olan en giivenli sifreyi, mimkin olan en kisa siirede ve saglayabilecegi en
ylksek glivenlik diizeyinde Ureterek géndermelerini saglamaya gayret gosterir.

e Sifreler belirlenen kurallara gore, anlik ve rastgele Uretilir.

e Sifre Gretim kurallari icerisindeki karakter listeleri, karmasaya yol acacak karakterleri icermez.
Ornedin, O harfi, 0 rakami, | (blyik 1) harfi, | (kiigiik L) harfi gibi..

e Sifre SMS icerikleri anlik olarak tretilir ve 6ncelikli kanaldan aninda gonderilir.

e  Sifre SMS’leri tek sefer gdnderilir.

e Sifre SMS’leri, aliciya ulasmaz ise gonderim tekrarlanmaz.

e  Gonderilen SMS’ler pazarlama mesaj filtresine takilmaz.

e Her bir alici, 3 dakika icerisinde yalnizca tek sifre talebinde bulunabilir.

e QuiPass, hesabiniz Gizerinden génderilen Sifre SMS’lerinin anlik olarak iletim durumlarini gésterir.

e  Gonderilen SMS maliyetleri kullaniciya anlik olarak yansitilir ve agikga raporlandirilir.

QUIPASS MOBIL ONAY KODU UYGULAMALARI NASIL EKLENIR?
QuiPass kullanici panelindeki Uygulama Yonetimi menisiinde bulunan Uygulama Ekle 68esine tiklayarak veya
Uygulama islemleri sayfasinda bulunan Yeni Bir Uygulama Ekle kisayolunu kullanarak yeni bir mobil onay kodu

uygulamasi olusturabilirsiniz.

Uygulama Bilgileri

Temel Bilgiler
Uygulama Turi: Maokil Onay Kodu [ v] \ #
Alan Ade quipass.com im: example. com/musteriFaneli] &)
Sifre Clusturma Kurallan
4| ABCDEFGHJKLMNPORSTUWWYZ &
v
Karakter Gruplan: st
abcdefghijkmnpgrshnwgyz
1 234567 80ABDEFGHIKLMPORSUVINXYZ
Karakter Sayise: 4 5 @ j 8 L 4
1 2 3 -
£ Onizleme + Uygulamayr Kaydet @ Vazgeg L D
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Uygulama Tiirii: Sifre gonderim tlrindn belirleyicisi olan opsiyonu Mobil Onay Kodu olarak

1
belirleyin.
Alan Adi: Bu alana, gonderilecek olan sifrelerin hangi alan veya uygulama igin gegerli oldugunu girin.
2 (Bu, kullanicinin talep ettigi sifrenin hangi alana ait oldugunu belirtmek amaciyla sifre SMS’inde
gosterilir.)
3 Karakter Gruplari: Olusturulacak olan mobil onay kodunun hangi karakter gruplari kullanilarak
Uretilecegini secin.
a Karakter Sayisi: Uretilecek olan mobil onay kodunun, kag karakterden olusacagini belirleyin.
(Mobil onay kodun igin, Uretilecek olan sifrelerin 4-6 karakterden olusmasi énerilmektedir.)
5 islem Butonlari

Onizleme: Belirlenen opsiyonlar dogrultusunda kullanici cihazlarina génderilecek olan
mobil onay kodu iletilerinin bire bir 6rnek 6nizlemesini gosterir.

Uygulama Kaydet: Girilen degerler ve belirlenen segenekleri kaydederek yeni bir uygulama
olusturmanizi saglar.

Vazgeg: islemi iptal eder.

UYGULAMA OLUSTURMA SONUC EKRANI

ol & w

Tebrikler!
Yeni uygulama baganyla eklendi.

Uygulama Onizlemesi

i

KEimdemn: O

Tarih: 1

quipass.com alaninda 10.10.2010
02:171 tarit itibany | lagisikligi
slemi icin onay kodunuz CTFRMNF
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Mobil Onay Kodu uygulamaniza ait bilgileri girmeniz ve segenekleri belirlemenizin ardindan size uygulama
olusturma sonucunu goésteren ve uygulamaniz (izerinden génderilecek olan iletilerin birebir 6rnegi seklinde
olusturulmus bir 6nizlemeyi iceren bir sonug ekrani gésterecegiz.

1 Kisayollar: Uygulamanizi olusturmanizin ardindan kullanabileceginiz sayfalara ait kisayollar.

Onizleme Gériintiisii: Olusturdugunuz uygulama lzerinden gonderilecek olan sifre iletilerinin birebir
kopyasiyla olusturulmus 6nizleme goriintisu.

(Grnek Mobil Onay Kodu Uygulamasi sonraki sayfadan devam etmektedir.)
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PHP iLE ORNEK MOBIL ONAY KODU UYGULAMASI: ALISVERIS SITEM

et All §Veri § Magaza Anasayfasi Sepetim Kargo Takip [-f'l.islf_:li.I..Ii.:n‘c.l.Ic.nl : 'r'a'dll;r Iii-'-l <:|‘1
anasayfa magazalar drinler indirimdekiler kampanyadakiler Sepetinizde 4 iirlin bulunuyor urtin arama _ ara
Anasayfa > Erkek Abiye Magazas) > Sepet islemleri
(2] Odeme ve Teslimat Bilgileri (3/4)
Uyani: Bu, gergek bir internet sitesi dedildir. Finansal veya kisisel bilgileriniz istenmez, islenmez veya toplanmaz.
Kart Uzerindeki Isim: T Teslim Alacak Kisi: e
Kart Numarasi: e ikinci Kis: e—
3. ODEME VE TESLIMAT BILGILER] Kart Tiiri: Visa Teslimat Adresi: s
Son Kullanma Tarihi: e Teslimat Notu: e
CCv2: = Cep Telefonu Numarask: ¢ ) s
Devam Et (5]

GENEL BAKIS VE TASARLANAN SENARYO

QuiPass ile Mobil Onay Kodu uygulamasini kullanarak, kullanici kimlik dogrulama, kullanici cep telefonu
numarasi onaylama gibi islemlerin nasil yapilabilecegini genel sekliyle gostermek ve 6rnek kodlar ile kolayca
kullanabilmenizi saglamak lzere PHP gelistirme dili ile, Ahgveris Sitem adli 6rnek bir calisma hazirlandi.

Hazirlanan senaryoya gore, Alisveris Sitem adli internet sitesinden sepetine ekledigi tGrtnleri satin almak isteyen
bir misteri, 6deme bilgileriyle birlikte cep telefonu numarasini giriyor ve sistem, kullanici tarafindan mobil onay
kodu dogrulanmadig siirece islemi onaylamayarak satisin tamamlanmasina izin vermiyor. Bu sayede, site
yoneticileri veya isletmeciler; islem 6ncesinde misteri kimlik dogrulamasini yaparak, olasi sahtekarliklara biyuk
Olclide engel olmayi planhyor.

AlisverisSitem adl 6rnek galisma; bir elektronik ticaret sitesinin yalnizca 6deme arayiiziiniin gorselligine sahip
olacak sekilde tasarlanmistir. Bu yiizden meniide gériinen 1. SEPETIM ve 2. KARGO SECENEKLERI gibi adimlar
ornek tzerinde bulunmamaktadir.

Cep telefonu numarasi harig, diger tiim alanlarin islevsiz olmasi sebebiyle, 6rnek ¢alismayi QuiPass uygulama ve
kullanici bilgilerinizi kullanarak ve ilgili alana cep telefonu numaranizi girerek test edebilirsiniz.

MOBIL ONAY KODU GONDERIMi VE DOGRULAMASI

Alisveris Sitem adli 6rnek uygulamada; kullanici, Grlinlerini se¢mis ve diger adimlari tamamlayarak 6deme ve
kimlik dogrulama islemlerini basladigi varsayilan adima gegmistir.

Bu adimda da kullanicinin 6deme ve teslimat bilgilerini girdigi varsayilmaktadir. Kullanici cep telefonu
numarasini girerek DEVAM ET butonuna tikladiginda,
(érnek uygulama (izerinde gergeklesen islemler sonraki sayfada devam etmektedir)

./siparisOnay.php dosyasi,
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e  DIiKKAT: Finansal bilgilere veya diger tiim alanlara ait dogrulamalar bu 6rnek calisma iizerinde islevsiz
oldugundan atlanmistir.

e  Sistem kullanici cep telefonu numarasini kontrol eder ve herhangi bir hata olusmadiysa, Mobil Onay
Kodu gonderim talebini (QuiPass yetkilendirme bilgileri, uygulama kodu ve islem bilgisiyle) QuiPass’e
iletir.

(Bu islemi gercgeklestiren kodlarin ekran gériintiisi asagidadir.)

bulunulur.
'er=".%alici.'sislem=odeme+kimlik+dogrulama’;

e QuiPass, iletilen talebin icerdigi bilgiler dogrultusunda mobil onay kodunu Ureterek aliclya génderir.

e  Eger gonderim basariliysa aliciya génderilen kodun MD5 hash’i SmobilOnayKodu degiskenine QuiPass
tarafindan cikti olarak metin seklinde aktarilir.

e  Buasamada QuiPass tarafindan, MD5 hash yerine (dokiimanda agiklama ve tanimlayici kodlari mevcut
olan) hatalardan biri ¢ikti olarak gonderildiyse veya talebi ileten fonksiyon herhangi bir hata
olusturduysa, AlisverisSitem, hata agiklamasini sistem yoneticisine e-posta ile iletir.

(Bu islemi gercgeklestiren kodlarin ekran gériintiisii asagidadir.)

e Eger mobil onay kodu gdnderim talebinin QuiPass’e iletilmesi veya QuiPass tarafindan Uretilen kodun
aliciya iletilmesi islemlerinde herhangi bir sorunla karsilasiimadiysa, kodun aliciya iletildigi ve Uretilen
mobil onay kodunun MD5 hash’inin QuiPass tarafindan ¢ikti olarak uygulamaya aktarildigi anlasilir. Bu
durumda AhsverisSitem, QuiPass’in ¢iktisini oturum degiskenlerine kaydeder.

(Bu islemi gercgeklestiren kodlarin ekran gériintiisii asagidadir.)

(43]

% _SESS5ICH[ 'mobilCnayEodu'] = $mobilCnayEodur

e  GUVENLIK UYARISI: Bu asamada dnemli bir nokta, QuiPass ¢iktisinin olasi tim agiklarin éniine
gecebilmek amaciyla oturum degiskenlerine degil veritabanindaki gecici bilgileri tutan bir tabloya
kaydedilmesi 6nerilmektedir. AlisverisSitem gergek bir uygulama veya internet sitesi olmadigindan
yalnizca isleyisin sunulabilmesi amaciyla, QuiPass ciktisi oturum degiskenlerine kaydedilmistir.

(islemler sonraki sayfada devam etmektedir.)
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e  Kullaniciya gonderilen mobil onay kodunun gegici dogrulama tablosuna veya oturum degiskenlerine
aktarilan QuiPass ¢iktisinin saklanmasinin ardinan mobil onay kodu giris ekrani gosterilir.

Ahsveri
ISveris
anasayfa magazalar drtnler indirimdekiler kampanyadakiler & Sepetinizde 4 iriin bulunuyor. urtin arama _ ara

afjazas| > Sepet lslemleri

a Kimlik Dogrulama ve Siparis Onayi (4/4)

Uyani: Bu, gergek bir internet sitesi degildir. Finansal veya kisisel bilgileriniz istenmez, islenmez veya toplanmaz.

Mobil Onay Kodu: |

Lorem ipsum dolor sit amet, consectetur adipisicing elit, -
sed do eiusmod tempor incididunt ut labore et dolore magna
~ _ aliqua. Ut enim ad minim veniam, quis nostrud exercitation
Satis Sozlesmesi: Z RS B
ullamco laboris nisi ut aliguip ex ea commodo consegquat.
Duis aute irure dolor in reprehenderit in voluptate wvelit
egse cillum Lorem ipsum dolor sit amet, consectetur

4. KIMLIK DOGRULAMA VE SIPARIS ONAY Sozlesme Onayi: [¥] satis Sézlesmesini Kabul Ediyorum ve Siparisimi Onaylyorum

[~ Siparisi Tamamla

e Kullanici, QuiPass tarafindan iletilen mobil onay kodunu ilgili alana girer.

e  GUVENLIK UYARISI: QuiPass ciktisi ile kullanici mobil onay kodu girdisini kiyaslamadan veya herhangi
bir islem yapadan 6nce, herhangi bir anahtar kullanarak tiim girdilerin veya sisteme aktarilan verilerin
glivenligini arttirici énlemler almaniz QuiPass tarfindan tavsiye edilir. Ornegin, QuiPass ¢iktisinin
“ac812175fbealdb0550899be0d571eec” oldugunu varsayalim. Bu ¢iktinin
md5(' ac812175fbealdb0550899be0d571eec '.Sanahtarim);
seklinde ikinci kez md5 hash’ini alin ve ardindan kullanici girdisinin “12345678" oldugunu varsayarsak;
SkullaniciGirdisi = md5(‘12345678’);

SkullaniciGirdisiKiyaslamaKodu = md5($SkullaniciGirdisi.Sanahtarim);
seklinde belirlediginiz bir anahtar kodla tekrar hash’ini alarak bunu saglayabilirsiniz.

e . /sonuc.php dosyasindaki kodlarin, kullanici girdisiyle QuiPass ¢iktisini karsilastirmasinin ardindan,
herhangi bir hata veya yanlis giris durumu olusmadigi taktirde islem tamamlanir.

Tebrikler!
Siparisinz basaryla tamamiandi ve isleme alndi.
Siparis dururmunuza ve siparisinizle ilgili diger tiim detaylara sipariglerim sayfasindan ulsabilirsiniz.

e  GUVENLIK UYARISI: Kullanict mobil onay kodu dogrulamasinin ardindan, kullanici {izerine kayitlamis
oldugunuz mobil onay kodunu; islem tamamlandiginda veya belirli bir zamanasimi siiresi sonrasinda
bosaltarak, tGretilen kodun yalnizca tek sefer kullanildigindan emin olmaniz QuiPass tarafindan dnemle

tavsiye edilir.
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MOBIL ONAY KODU PHP DEMO UYGULAMASI DOSYA VE AGIKLAMALARI

AlisverisSitem adli 6rnek mobil onay kodu ile kullanici kimlik dogrulama uygulamasi dosya listesi ve dosya

aciklamalari tablosu.

Ana Klasor

index.php

siparisOnay.php

sonuc.php

include/ klasorii

alt.php

ayarlar.php

fonksiyonlar.php

ust.php

css/ Klasorii
r/ Klasorii

js/ Klasérii

Hazirlanan senaryoya gore islevsiz olan, ddeme ve teslimat bilgileri ile 6rnek ¢alisma
icin aslil islevsel olan cep telefonu numarasinin girildigi sayfadir.

Kullanicinin, cep telefonu numarsinin kontrol edilmesinin ardindan, mobil onay kodu
gonderim talebinin QuiPass’e iletilmesini, QuiPass ciktisinin saklanmasini ve hata
raporlamasini saglar ve basarili iletiminin ardindan Mobil Onay Kodu giris formunu
gosterir.

Kullanicinin Mobil Onay Kodu alanina girdigi kodla, QuiPass tarafindan sisteme aktarilan
kod imzasini (orijinal sifrenin MD5 hash’ini) kiyaslayarak kimlik dogrulamayi
sonuglandirir.

Ornek uygulama tasarimi alt kismini igerir.

Mobil Onay Kodu génderim talebinin QuiPass’e iletilmesi icin gerekli olan API erisim
bilgilerini (QuiPass hesabiniza ait kullanici adi ve sifre) ile kullanacak oldugunuz QuiPass
uygulamasina ait Uygulama Kodu ve demo (izerinde hata rapor gonderimi igin
kullanilacak olan yonetici e-posta adresi gibi bilgileri barindirir.

Mobil Onay Kodu Génderim talebinin QuiPass’e iletilmesi igin kullanilacak olan
istemGonder() fonksiyonunu icerir.

Ornek uygulama tasarimi (ist kismini igerir.

Ornek uygulama stil bilgilerini iceren global.css dosyasini icerir.
Ornek uygulama gorsellerini igerir.

Jquery, javascript kitliphanesini igerir.

(Genel entegrasyon kilavuzu sonraki sayfada bulunmaktadir.)
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ENTEGRASYON

QuiPass mobil onay kodu uygulamanizi olusturmanizin ardindan sifre SMS génderimlerini yapmaya
baglayabilmeniz igin geriye kalan tek adim uygulama veya internet siteniz Gzerindeki ilgili alana servis erisim
kodlarini entegre etmektir. Yapilmasi gereken islemleri ve siireci 6zetlemek gerekirse:

QuiPass

Uygulamaniz Kullaniciniz

1 Kullanici; uygulama, yonetim paneli veya internet sitesi tizerinde islem gerceklestirmek ister.

Uygulamaniz veya internet siteniz, kullanicizin yapmak istedigi islem dogrultusunda QuiPass

2
hesabiniza ait yetkilendirme bilgileri ve kullanicinizin cihazina ait numara ile talepte bulunur.
Uygulama veya internet sitenizin QuiPass’e ilettigi talep dogrultusunda olusturulan mobil onay kodu

3 kullanici cihazina ve olusturulan sifrenin imzasi (md5 hash) talebinize cevap giktisi olarak tarafiniza
iletilir.

a Son olarak kullanici girdisiyle, web siteniz veya uygulamaniza QuiPass tarafindan iletilen sifre imzasini

kiyaslayarak dogrulama islemi tarafinizca gergeklestirilir.

Asagida baslangic¢ kilavuzunda da mevcut olan 6rnek entegrasyon kodlari verilmistir.

(Ornek entegrasyon kodlari sonraki sayfada bulunmaktadir.)
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HTTP PROTOKOLU iGIN ORNEK PHP ENTEGRASYONU

Asagidaki istemGonder() adli PHP fonksiyonu, uygulamaniz izerinden uzak sunucularla POST metodu ile veri
alisverisi yapmanizi saglamaktadir. Fonksiyonun galismasi icin sunucunuz tizerinde CURL eklentisi kurulu
olmalidir. Eger CURL kurulu degilse fsockopen() PHP fonksiyonunu kullanarak ayni islemi gerceklestirebilirsiniz.

<?php
function istemGonder ($url, $istem)
{

Sch = curl_init();

curl_setopt ($ch, CURLOPT_URL, S$url);
curl_setopt ($Sch, CURLOPT_RETURNTRANSFER, 1) ;
curl_setopt (Sch, CURLOPT_POST, ) 2
curl_setopt ($Sch, CURLOPT_POSTFIELDS, $istem) ;
curl_setopt (Sch, CURLOPT_TIMEOUT, ) 2

Scevap = curl_exec($ch);

curl_close(Sch) ;

return S$cevap;

istemGonder() fonksiyonu galismak icin iki arglimana ihtiya¢ duymaktadir:

1-  Surl: istem yapilacak olan uzak sunucu adresi. (6rn: http://www.quipass.com/api/)
2- Sistem: Uzak sunucuya gonderilecek olan veriler. (6rn: u=johndoe&p=1234568&8app=102448)

istemin uzak sunucuya ulasmasi ve uzak sunucuda islenmesinin ardindan, istemGonder() fonksiyonu uzak
sunucunun cevap ¢iktisini tutacaktir.

Gonderim sirasinda herhangi bir hata olusmamissa bu ¢ikti, kullanici cihazina génderilen sifreye ait imza
olacaktir. Aksi taktirde HATA ibaresiyle birlikte hata kodu ve kisa agiklamasi bu giktida yer alacaktir.

<?php

Surl = 'http://www.quipass.com/api/';

Sistem = 'u=kullaniciAdinizé&p=sifreniz&app=uygulamaKodu&r=aliciTelefonu';
S$Ssonuc = istemGonder (Surl, S$istem);

?>

Yukaridaki kodla basit bir sekilde, génderilen sifrenin imzasini alabilir ve $sonuc degiskenini kullanarak kullanici
girdisini kiyaslayabilirsiniz.

DIKKAT: Giivenli ve sorunsuz galisan bir sistem igin liitfen gerekli hata kontrollerini saglayarak sifre génderim
taleplerinizi olusturun ve giktilarini yine kontrol ederek isleyin.
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HTTPS PROTOKOLU iGCiIN ORNEK PHP ENTEGRASYONU

HTTPS protokolii Gzerinen servis erisimini saglamak ve ciktilari kabul etmek, sisteminize; Gglnci kisilerce
verilerinizin ag Gizerinde tasinmasi sirasinda erisimi tamamen engelleyecek bir glivenlik saglayacaktir. Asagida
HTTPS protokolii Gzerinden GET methodu ile iletisim saglayan basit bir PHP fonksiyonu ve fonksiyonun
kullanimr ile ilgili bilgiler yer almaktadir.

Onceki bélimde mevcut olan istemGonder() fonksiyonunda oldugu gibi asagidaki istemSSL() fonksiyonu da yine
sunucunuz lzerinde CURL eklentisi bulunmasini gerektirmektedir.

<?php
function istemSSL(Surl, Sistem)
{
Sch = curl_init(Surl.'?'.S$istem);

curl_setopt ($Sch, CURLOPT_RETURNTRANSFER, ) g

(
curl_setopt ($ch, CURLOPT_SSL_VERIFYHOST, ) e
curl_setopt ($ch, CURLOPT_SSL_VERIFYPEER, FALSE) ;
curl_setopt (Sch, CURLOPT_TIMEOUT, ) 2
Scevap = curl_exec($ch) ;

curl_close (Sch) ;
return Scevap;

istemSSL() fonksiyonu galismak igin iki argimana ihtiya¢ duymaktadir:

1-  Surl: istem yapilacak olan uzak sunucu adresi. (6rn: https://secure.quipass.com/api/)
2- Sistem: Uzak sunucuya gonderilecek olan veriler. (6rn: u=johndoe&p=1234568&8app=102448)

istemin uzak sunucuya ulasmasi ve uzak sunucuda islenmesinin ardindan, istemSSL() fonksiyonu uzak
sunucunun cevap ¢iktisini tutacaktir.

Gonderim sirasinda herhangi bir hata olusmamissa bu ¢ikti, kullanici cihazina génderilen sifreye ait imza
olacaktir. Aksi taktirde HATA ibaresiyle birlikte hata kodu ve kisa agiklamasi bu ¢iktida yer alacaktir.

<?php

Surl = 'https://secure.quipass.com/api/';

Sistem = 'u=kullaniciAdinizé&p=sifrenizs&app=uygulamaKodu&r=aliciTelefonu';
$Ssonuc = istemSSL($url, $istem);

B>

Yukaridaki kodla basit bir sekilde, génderilen sifrenin imzasini alabilir ve $sonuc degiskenini kullanarak kullanici
girdisini kiyaslayabilirsiniz.

DIKKAT: Giivenli ve sorunsuz galisan bir sistem igin liitfen gerekli hata kontrollerini saglayarak sifre génderim
taleplerinizi olusturun ve giktilarini yine kontrol ederek isleyin.
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HATA KODLARI

QuiPass herhangi bir sebeple sifre iletimini tamamlayamadiginda asagidaki hata kodlarini sonug olarak
dondurr.

001 QuiPass sunucu hatasi.

002 QuiPass sunucu hatasi.

Eksik veya gecersiz bilgi kimesi.

003 Servise gonderilen talep eksik yetkilendirme bilgisi iceriyor.
004 Yetkilendirme basarisiz.

QuiPass hesap bilgileri ile génderilen bilgiler uyusmuyor.
005 Yetersiz bakiye.

QuiPass hesabinizda génderim yapabilmek igin yeterli kredi bakiyesi bulunmuyor.

Kullanici son 3 dakika icerisinde zaten sifre almis.
006 QuiPass hesabiniz lizerinden yapilmasi muhtemel kotd niyetli gonderimlerin engellenmesi icin her
bir kullaniciya en az 3 dakika periyotla sifre gonderim kontrold.

Sifre olusturulamadi.
007 Uygulamaniza ait sifre karakter grubu veya karakter sayisindaki hatal bilgi sebebiyle sifre
olusturulamiyor.

Mesaj islenemedi.

008 Mesajiniz QuiPass sunucusu tarafindan islenemiyor.

009  islem hatasi.

010 Mesaj gonderilemedi.

011 Gegersiz alici veya alici kapsama alani disinda.

012 Gonderi, alici operatoéri belirlenemedigi icin yapilamadi.
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QUIPASS iSTEM YETKILENDIRME BiLGILERI

Sifre gdnderimi i¢in QuiPass sunucularina yapacaginiz istemlerde; servisin talebinizi isleyebilmesi icin asagidaki
verileri bulundurmaniz gerekmektedir.

SERVIS ERISIM ADRESLERI

QuiPass API servis baglanti adresleri.

HTTPS API Servisi Baglanti Adresi:
https://secure.quipass.com/api/

HTTP API Servisi Baglanti Adresi:
http://www.quipass.com/api/

SERVISE GONDERILMESI ZORUNLU OLAN BILGILER

QuiPass sifre gdnderim talepleri igin API servisine iletilmesi gereken bilgiler.

u Kullanici Adi: QuiPass hesabiniza ait kullanici adiniz.

p Sifre: QuiPass hesabiniza ait sifreniz.

- Uygulama Kodu: Sifre génderimi igin olusturdugunuz QuiPass uygulamasina ait Uygulama Kodu

numarasl.
r Alici: Sifre gonderimi yapilacak olan aliciya ait on haneli telefon numarasi. (6rn: 5321234567)
islem islem: Yapilacak olan dogrulama islemi hakkinda birkag kelimelik bilgi veren islem tanimi.

(Yalnizca mobil onay kodu icin gecerlidir. Ornedin; “kimlik dogrulama”)

Detayli bilgi icin QuiPass.com internet sitesini, gizlilik politikalarini ve hizmet s6zlesmesini incelemenizi 6neririz.
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