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QUIPASS iLE TEK KULLANIMLIK SiFRE GONDERiMi

TEK KULLANIMLIK SiFRE NEDIR?

Tek Kullanimlik Sifre (veya ingilizce adiyla: One Time Password — OTP) yalnizca bir oturum siiresince veya tek bir
yetkilendirme (uygulama veya internet sitesine giris) icin kullaniimak izere belirli algoritma veya kurallarla
Uretilen sifrelerdir. Geleneksel sabit sifrelerin aksine tahmin edilmesi veya gesitli yontemlerle (6rnegin,
deneme-yanilma) asilmasi neredeyse mimkiin olmayan bir giivenlik gemberi saglamaktadir. Bunun en 6nemli
nedeni sabit bir sifrenin yeterli siire ve yeterli deneme imkani oldugunda asilabilmesidir. Ancak; tek kullanimhk
sifre bir defaya mahsus olmak Uizere, rastgele ve belirli bir gegerlilik siiresinde kullanim amaciyla Uretildigi icin
koti niyetli kisilerin bu sifreleri kirmasina yeterli zaman yeterli deneme imkanini saglamamaktadir.

Gegmisten giinimize tek kullanimlik sifreler bir ok yontemle lretilerek sistemlerce dogrulanmasi
saglanmaktadir.

- - hosing Modita Peakex A — = SO
Eile Edt ‘Yew Hgtory Bookmarks Took Help
* - = € 10 rttps - | i3+ 10gn

EmMost Vistted ~ 5 Smart Bookmarks ~ [opensUSE ~ @S Getting Started ElLatest Headines = S Mozika Firefox ~

Welcome, jbarkley. Enter OTP 4:

Passwerd | CODE 554 RED QUIT D
W1 Show passmond (it 1s thye )

ag I ssip

Kagit tizerinde 6nceden iretilmis ve sistem tarafindan istenen siradakinin girildigi tek kullanimlk sifreler.
(Kaynak: Wikipedia)

Zaman Senkronizeli, Talep Aninda veya Matematiksel Algoritmalarla Tek Kullanimlik Sifre Ureticileri

Her bir kullanici igin tahsis edilmesi gereken sifre Uretici cihazlar
(yaygin adiyla, Token) belirlenen periyotlara, matematiksel
algoritmalara veya kullanici talebine gore ilgili sisteme girisi mimkin
kilan sifreler Gireterek ekraninda gostermektedir ve kullanicinin
ekranda gordugi sifreyi sisteme girmesiyle yetkilendirme
saglanmaktadir. Token’lar zaman senkronizeli, kullanici talebi

Uzerine veya bir matematiksel algoritmalarla sifre iretimi yapmak
Uzere farkh ozelliklere sahip olarak tiretilmektedir. Token’larin en biyik olumsuz yani ise her bir kullanici igin
tahsis edilme zorunlulugu sebebiyle maliyetleridir.
(Gérsel Kaynak: Wikipedia)
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QUIPASS iLE TEK KULLANIMLIK SiFRE

QuiPass tek kullanimlik sifre uygulamasini kullanicilarina bagka higbir ek 6deme, masraf veya donanim
maliyetleri olmaksizin SMS Uzerinden saglamaktadir. Yaygin sifre tGretim yontemlerinin aksine QuiPass
kullanicilarina sifre Gretim kurallarini belirleme imkani saglamaktadir. Boylece, her defasinda rastgele Uretilecek
olan sifrelerin hani karakterleri icerecegi, kag karakterden olusacagi gibi kurallari belirleyerek miimkiin olan en
Ust dizeyde guvenligi saglamayi kullanicilarin yonetim, gereksinim ve kararlarina birakmaktadir.

QUIPASS SIFRE GONDERIM iLKELERI

QuiPass, kullanicilarinin; mimkin olan en glivenli sifreyi, miimkiin olan en kisa slirede ve saglayabilecegi en
yuksek glivenlik diizeyinde Ureterek gondermelerini saglamaktadir.

e  Sifreler belirlenen kurallara gore, anlik ve rastgele Uretilir.

e  Sifre Uretim kurallari igerisindeki karakter listeleri, karmasaya yol agacak karakterleri icermez.
Ornedin, O harfi, 0 rakami, | (biiyiik 1) harfi, | (kiigiik L) harfi gibi..

e  Sifre SMS igerikleri anlk olarak tretilir ve 6ncelikli kanaldan aninda gonderilir.

e Sifre SMS'leri tek sefer gonderilir.

e  Sifre SMS'leri, aliclya ulagsmaz ise gdnderim tekrarlanmaz.

e Gonderilen SMS’ler pazarlama mesaj filtresine takilmaz.

e Her bir alici, 3 dakika icerisinde yalnizca tek sifre talebinde bulunabilir.

e  QuiPass, hesabiniz Gizerinden gonderilen Sifre SMS’lerinin anlik olarak iletim durumlarini gosterir.

e GoOnderilen SMS maliyetleri kullaniciya anlik olarak yansitilir ve agikga raporlandirilir.

QUIPASS TEK KULLANIMLIK SIFRE UYGULAMALARI NASIL EKLENIR?

QuiPass kullanici panelindeki Uygulama Yonetimi menusiinde bulunan Uygulama Ekle 68esine tiklayarak veya
Uygulama islemleri sayfasinda bulunan Yeni Bir Uygulama Ekle kisayolunu kullanarak yeni bir tek kullanimlik
sifre uygulamasi olusturabilirsiniz.

Uygulama Bilgileri

Temel Bilgiler

Uygulama Tirii: Tek Kullanmiik Sifre |« @

Alan Adr [ quipass.com (Gm: axample. comimusterPanali) I;,:'_'.-:I

Sifre Qlugturma Kurallan

V] ABCDEFGHJKLMNPORSTUVWIYZ f;}
A
Karakter Gruplan: L
| abcdefghijkmnpgrstuvwgz
123456 730ABDEFGHIKLMPORSUVWIYZ
Karakter Sayisi 405 0@ g ';:-;'
- 1 2 3 =
2 Onizleme + Uygulamayl Kaydet @ Vazgeg L 2
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Uygulama Tiirii: Sifre gonderim tlrinun belirleyicisi olan opsiyonu Tek Kullanimlik Sifre olarak

1
belirleyin.
Alan Adi: Bu alana, gonderilecek olan sifrelerin hangi alan veya uygulama icin gegerli oldugunu girin.
2 (Bu, kullanicinin talep ettigi sifrenin hangi alana ait oldugunu belirtmek amaciyla sifre SMS’inde
gosterilir.)
3 Karakter Gruplari: Olusturulacak olan tek kullanimlik sifrenin hangi karakter gruplari kullanilarak
Uretilecegini segin.
a Karakter Sayisi: Uretilecek olan tek kullanimlik sifrenin, kag karakterden olusacagini belirleyin.
(Tek kullanimlik sifre igin, Uretilecek olan sifrelerin 8 karakterden olusmasi 6nerilmektedir.)
5 islem Butonlari

Onizleme: Belirlenen opsiyonlar dogrultusunda kullanici cihazlarina génderilecek olan tek

kullanimlik sifre iletilerinin bire bir 6rnek 6nizlemesini gosterir.

Uygulama Kaydet: Girilen degerler ve belirlenen segenekleri kaydederek yeni bir uygulama

olusturmanizi saglar.

Vazgeg: islemi iptal eder.

UYGULAMA OLUSTURMA SONUC EKRANI

Tebrikler!
Yeni uygulama baganyla eklendi.

Uygulama Onizlemesi

Kimden: QuiPass
Tarih: 08.10.2010 01:48:55
guipass.com alaninda 03.10.2010

0148 tarihi itibariyle tek kullanimilik
sifreniz 2ZEBSGBXY

Secenek 2eri
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Tek kullanimlik sifre uygulamaniza ait bilgileri girmeniz ve segenekleri belirlemenizin ardindan size uygulama
olusturma sonucunu gosteren ve uygulamaniz Gizerinden gonderilecek olan sifre iletilerinin birebir 6rnegi
seklinde olusturulmus bir 6nizlemeyi iceren bir sonug ekrani gosterecegiz.

1 Kisayollar: Uygulamanizi olusturmanizin ardindan kullanabileceginiz sayfalara ait kisayollar.

Onizleme Goriintiisii: Olusturdugunuz uygulama lzerinden génderilecek olan sifre iletilerinin birebir
kopyasiyla olusturulmus onizleme goriintisa.

(Ornek Tek Kullanimlik Sifre Uygulamasi sonraki sayfadan devam etmektedir.)
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PHP iLE ORNEK TEK KULLANIMLIK SiFRE iLE GiRiS UYGULAMASI: iS UYGULAMASI

) is examplecom

Litfen Giris Yapin

o 7 & Standart Girig @' Tek Kullarumlk Sifre ile Giris
HESAP BILGILERIM

Giris Bilgilerimi Hatirlat

Kullamici Adr:

7 | SORUNLARINIZ MI VAR?

Parola:
Giris Yapamiyorsamiz Tiklayin

3 : : Devam Et @
GUVENLIK PROTOKOLLERI
Givenlik Uygulamalarini Ogrenin
Uyar: Bu, gergek bir uygulamaya veya servis dedidir. Finansal veya kisis bilgieriniz istenmez, isienmez ve toplanmaz.
QuiPass - Tek Kullanimbk $ifre ve Mobll Onay Kodu Ganderim Servisi [C) 2010 QuiPass - Tek Kularurmlik $ifre - Deme

GENEL BAKIS VE TASARLANAN SENARYO

QuiPass ile Tek Kullanimlik Sifre giivenliginin nasil saglanabilecegini genel sekliyle gdstermek ve 6rnek kodlar ile
kolayca kullanabilmenizi saglamak iizere PHP gelistirme dili ile, isUygulamasi adli rnek bir calisma hazirlandi.

Hazirlanan senaryoya gore, example.com organizasysonuna ait, web tabanli bir yénetim uygulamasi olan
isUygulamasi’na kullanici girisi tek kullanimlik sifre ve standart kullanici adi — sifre dogrulamasiyla
saglanmaktadir.

Kullanici bilgileri, demo uygulamanin veritabanindan bagimsiz olarak calisabilmesi icin include/kullanicilar.php
adli dosyada saklanmaktadir. Ornek uygulama iizerinde kullanici bilgileri yalnizca; kullanici adl, sifre, parola ve
cep telefonu numarasindan olusmaktadir.

Tek kullanimlik sifre ile giris saglamak istediginiz alanlarda k6t amagli kullanim ihtimalini ortadan kaldirmak
icin, QuiPass iki agamali bir giris ekrani kullanmanizi &nermektedir.

isUygulamasi’nda da yukaridaki paragrafta belirtildigi tizere, iki asamali bir yetkilendirme mekanizmasi
tasarlanmistir.

TEK KULLANIMLIK SiIFRE GONDERIMI, YETKILENDIRME VE GIiRiSi

Kullanici tek kullanimlik sifre ile giris yapmak istediginde ilk olarak, kullanici adi ve parola ikilisinden olusan bir
dogrulama yapip, ardindan kullanici bilgilerini bu iki veriyle dogrulayarak; tek kullanimlik sifre gdnderilecek olan
kullaniciya ait cep telefonu numarasini kullanici bilgilerinden ¢ekmektedir.

Bu anda ./otpGiris.php dosyasi,

// EGER KONTROLLERDE HATA YOKSA, QuiPass'e alici bilgisi ile birlikte gifre gonderim talebinde bulunulur.
ttalepBilgileri = 'u='.$quipassKullaniciBAdi.'sp='.#%quipass3ifre.'zapp=".5%quipassUygqulamakodu. " 'sr=".%alici;
stekKullanimlikSifre = istemGonder ($quipassApilrl,$talepBilgileri); // Talep QuiFass'e godnderiliyor.

e Egerilk asamadaki yetkilendirme basariliysa, sistem QuiPass’e tek kullanimlik sifre talebini iletir
e QuiPass, iletilen talebin igerdigi bilgiler dogrultusunda sifreyi Greterek aliciya génderir.



QuiPass

if(!$tekKullaniml

QuiPass - Tek Kullanumbik Sifre ve Mobil Onay Kodu Génderim Servisi
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Eger gdnderim basariliysa aliciya génderilen sifrenin MD5 hash’i StekKullanimlikSifre degiskenine
QuiPass tarafindan gikti olarak metin seklinde aktarihr.

Bu asamada QuiPass tarafindan, MD5 hash yerine (dokiimanda agiklama ve tanimlayici kodlari mevcut
olan) hatalardan biri ¢ikti olarak génderildiyse veya talebi ileten fonksiyon herhangi bir hata
olusturduysa, isUygulamasi hata agiklamasini sistem yéneticisine e-posta ile iletir. (Bu islemi
gerceklestiren kodlarin ekran gorintlsl asagidadir.)

bir

hata mesajl gdster ve, QuiPass hata agiklamasinl ¢egitli dider bilgilerle birlikte

/ QuiPass'e
tici

Tek Kullanimlik $ifre G&n

n
g
]
=
o
W
w
w

Eger kullanici yetkilendirmesi, talebin QuiPass’e iletilmesi veya QuiPass tarafindan uretilen sifrenin
aliciya iletilmesi islemlerinde herhangi bir sorunla karsilasiimadiysa, sifrenin aliciya iletildigi ve Uretilen
sifrenin MD5 hash’inin QuiPass tarafindan ¢ikti olarak uygulamaya aktarildigi anlasilir. Bu durumda
isUygulamasi QuiPass’in ¢iktisini oturum degiskenlerine kaydeder.

& SESS5ICH['tekKullanimlikS5ifre'] = $tekEullanimlikS5ifre;
GUVENLIK UYARISI: Bu asamada dnemli bir nokta, QuiPass ¢iktisinin olasi tiim agiklarin éniine
gecebilmek amaciyla oturum degiskenlerine degil veritabanindaki gegici bilgileri tutan bir tabloya

kaydedilmesi dnerilmektedir. isUygulamasi gergek bir uygulama olmadigindan yalnizca isleyisin
sunulabilmesi amaciyla, QuiPass ¢iktisi oturum degiskenlerine kaydedilmistir.

Kullaniciya génderilen sifrenin ve gegici dogrulama tablosuna veya oturum degiskenlerine aktarilan
QuiPass ¢iktisinin saklanmasinin ardinan kullaniciya tek kullanimlik sifre giris ekrani gosterilir.

o) is examplecom

@ Tek Kullanimlik Sifre ile Girig

HESAP BiLGILERIM UYARL: Litfen cep telefonunuza gonderilen tek kullanimik sifreyi giriniz.
Girig Bilgilerimi Hatirlat

Tek Kullanimbk Sifreniz: sessscee
SORUNLARINIZ MI VAR?
Girig Yapamiyorsaniz Tiklayin

v Girig Yap

GUVENLIK PROTOKOLLERI
Gavenlik Uygulamalarini Ogrenin Uyari: Bu, gergek bir uygulamaya veya servis degildir. Finansal veya kisisel bilgileriniz istenmez, iglenmez ve toplanmaz,

(C) 2010 QuiPass - Tek Kulanimlik Sifre - Dem
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e  Kullanici, QuiPass tarafindan iletilen tek kullanimlik sifreyi ilgili alana girer.

e  GUVENLIK UYARISI: QuiPass ¢iktisi ile kullanici tek kullanimlik sifre girdisini kiyaslamadan veya
herhangi bir islem yapadan 6nce, herhangi bir anahtar kullanarak tiim girdilerin veya sisteme aktarilan
verilerin giivenligini arttirici 6nlemler almaniz QuiPass tarfindan tavsiye edilir. Ornegin, QuiPass
¢iktisinin “ac812175fbealdb0550899be0d571eec” oldugunu varsayalim. Bu giktinin
md5(' ac812175fbealdb0550899be0d571eec '.$anahtarim);
seklinde ikinci kez md5 hash’ini alin ve ardindan kullanici girdisinin “12345678” oldugunu varsayarsak;
SkullaniciGirdisi = md5(‘12345678’);

SkullaniciGirdisiKiyaslamaKodu = md5(SkullaniciGirdisi.Sanahtarim);
seklinde belirlediginiz bir anahtar kodla tekrar hash’ini alarak bunu saglayabilirsiniz.

e . /otpOturum.php dosyasindaki kodlarin, kullanici girdisiyle QuiPass ¢iktisini karsilastirmasinin
ardindan, herhangi bir hata veya yanhs giris durumu olusmadigi taktirde, sistem tarafindan oturum
actlir ve kullanici yetkilendirmesi tamamlanir.

Giris basanih!

Uygulamaya yénlendiriiyorsunuz...

e  GUVENLIK UYARISI: Kullanici yetkilendirmesinin ardindan, kullanici Gizerine kayitlamis oldugunuz tek
kullanimhk sifreyi kullanici ¢ikis yaptiginda veya belirli bir oturum zamanasimi siiresi sonrasindan
bosaltarak, Uretilen sifrenin yalnizca tek sefer kullanildigindan emin olmaniz QuiPass tarafindan
6nemle tavsiye edilir.

TEK KULLANIMLIK SiFRE PHP DEMO UYGULAMASI DOSYA VE AGIKLAMALARI

isUygulamasi adl 6rnek tek kullanimlik sifre uygulamasi dosya listesi ve dosya agiklamalari tablosu.

Ana Klasor

. Kullanici giris ekranini ve Standart Giris ve Tek Kullanimlik Sifre ile Giris formlarini
index.php .. .
gosterir.
Kullanicinin, Tek Kullanimlik Sifre ile Giris yapmasi igin birinci asamada istenen
kullanici adi - parola ikilisinin kontrolliniin yapilarak kullanici bilgilerine ulasiimasi, sifre
otpGiris.php gonderim talebinin QuiPass’e iletilmesini, QuiPass ¢iktisinin saklanmasini ve hata
raporlamasini saglar ve basarili sifre iletiminin ardindan Tek Kullanimlik Sifre giris
formunu gosterir.

Kullanicinin Tek Kullanimlik Sifre alanina girdigi sifreyle, QuiPass tarafindan sisteme
otpOturum.php aktarilan sifre imzasini (orijinal sifrenin MD5 hash’ini) kiyaslayarak yetkilendirmeyi
sonuglandirir.

(Alt klasérlere ait agiklamalar sonraki sayfada bulunmaktadir.)
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include/ klasérii

alt.php

ayarlar.php

fonksiyonlar.php

Kullanicilar.php

Ust.php

css/ Klasorii

r/ Klasérii

js/ Klasorii

Ornek uygulama tasarimi alt kismini icerir.

Tek Kullanimlik Sifre talebinin QuiPass’e iletilmesi igin gerekli olan API erisim bilgilerini
(QuiPass hesabiniza ait kullanici adi ve sifre) ile kullanacak oldugunuz QuiPass
uygulamasina ait Uygulama Kodu ve demo lizerinde hata rapor génderimi igin
kullanilacak olan yonetici e-posta adresi gibi bilgileri barindirir.

Tek Kullanimlik Sifre talebinin QuiPass’e iletilmesi icin kullanilacak olan istemGonder()
fonksiyonunu igerir.

isUygulamasi kullanici erisim bilgilerini (kullanici adi, parola, sifre, cep telefonu

numarasi) icerir. Bu bilgiler Tek Kullanimhk Sifre ile giris yapacak olan 6rnek kullaniciya

aittir. istediginiz herhangi sekilde diizenleyebilirsiniz.

Ornek uygulama tasarimi iist kismini igerir.

Ornek uygulama stil bilgilerini iceren global.css dosyasini igerir.

Ornek uygulama gérsellerini icerir.

Jquery, javascript kitiphanesini igerir.

QuiPass — Tek Kullanimlik Sifre Gonderimi Ornek Uygulama ve Entegrasyon Kilavuzu
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ENTEGRASYON

QuiPass tek kullanimlik sifre uygulamanizi olusturmanizin ardindan sifre SMS génderimlerini yapmaya
baslayabilmeniz igin geriye kalan tek adim uygulama veya internet siteniz izerindeki ilgili alana servis erisim
kodlarini entegre etmektir. Yapilmasi gereken islemleri ve siireci 6zetlemek gerekirse:

QuiPass

Uygulamaniz Kullaniciniz

1 Kullaniciniz, uygulama, yonetim paneli veya internet siteniz Gzerinde giris yapmak ister.

Uygulamaniz veya internet siteniz, kullanicizin yapmak istedigi islem dogrultusunda QuiPass
hesabiniza ait yetkilendirme bilgileri ve kullanicinizin cihazina ait numara ile talepte bulunur.

Uygulama veya internet sitenizin QuiPass’e ilettigi talep dogrultusunda olusturulan sifre kullanici
cihazina ve olusturulan sifrenin imzasi (md5 hash) talebinize cevap giktisi olarak tarafiniza iletilir.

Son olarak kullanici girdisiyle, web siteniz veya uygulamaniza QuiPass tarafindan iletilen sifre imzasini
kiyaslayarak dogrulama islemi tarafinizca gergeklestirilir.

Asagida baslangi¢ kilavuzunda da mevcut olan 6rnek entegrasyon kodlari verilmistir.

(Ornek entegrasyon kodlari sonraki sayfada bulunmaktadir.)
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HTTP PROTOKOLU iCiN ORNEK PHP ENTEGRASYONU

Asagidaki istemGonder() adli PHP fonksiyonu, uygulamaniz Gzerinden uzak sunucularla POST metodu ile veri
alisverisi yapmanizi saglamaktadir. Fonksiyonun ¢alismasi igin sunucunuz tzerinde CURL eklentisi kurulu
olmalidir. Eger CURL kurulu degilse fsockopen() PHP fonksiyonunu kullanarak ayni islemi gergeklestirebilirsiniz.

<?php
function istemGonder ($Surl, Sistem)

{
Sch = curl_init();
curl_setopt ($ch, CURLOPT_URL, S$Surl);
curl_setopt ($Sch, CURLOPT_RETURNTRANSFER, 1) ;
curl_setopt ($ch, CURLOPT_POST, 1);
curl_setopt ($ch, CURLOPT_POSTFIELDS, S$istem);
curl_setopt ($Sch, CURLOPT_TIMEOUT, ) g
Scevap = curl_exec(S$ch);
curl_close (S5ch);
return Scevap;

istemGonder() fonksiyonu galismak igin iki arglimana ihtiya¢ duymaktadir:

1-  Surl: istem yapilacak olan uzak sunucu adresi. (6rn: http://www.quipass.com/api/)
2- Sistem: Uzak sunucuya génderilecek olan veriler. (6rn: u=sjohndoe&p=123456&app=102448)

istemin uzak sunucuya ulasmasi ve uzak sunucuda islenmesinin ardindan, istemGonder() fonksiyonu uzak
sunucunun cevap giktisini tutacaktir.

Gonderim sirasinda herhangi bir hata olusmamissa bu ¢ikti, kullanici cihazina génderilen sifreye ait imza
olacaktir. Aksi taktirde HATA ibaresiyle birlikte hata kodu ve kisa agiklamasi bu ¢iktida yer alacaktir.

<?php

Surl = 'http://www.quipass.com/api/';

$istem = 'u=kullaniciAdinizs&p=sifreniz&app=uygulamaKodu&r=aliciTelefonu';
Ssonuc = istemGonder (Surl, $istem);

?>

Yukaridaki kodla basit bir sekilde, génderilen sifrenin imzasini alabilir ve $sonuc degiskenini kullanarak kullanici
girdisini kiyaslayabilirsiniz.

DIKKAT: Giivenli ve sorunsuz ¢alisan bir sistem icin liitfen gerekli hata kontrollerini saglayarak sifre génderim
taleplerinizi olusturun ve giktilarini yine kontrol ederek isleyin.

QuiPass — Tek Kullanimlik Sifre Gonderimi Ornek Uygulama ve Entegrasyon Kilavuzu
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HTTPS PROTOKOLU iGiN ORNEK PHP ENTEGRASYONU

HTTPS protokoli lizerinen servis erisimini saglamak ve giktilari kabul etmek, sisteminize; tglinci kisilerce
verilerinizin ag lizerinde taginmasi sirasinda erisimi tamamen engelleyecek bir glivenlik saglayacaktir. Asagida
HTTPS protokolii tzerinden GET methodu ile iletisim saglayan basit bir PHP fonksiyonu ve fonksiyonun
kullanimi ile ilgili bilgiler yer almaktadir.

Onceki bélimde mevcut olan istemGonder() fonksiyonunda oldugu gibi asagidaki istemSSL() fonksiyonu da yine
sunucunuz Gzerinde CURL eklentisi bulunmasini gerektirmektedir.

<?php
function istemSSL (Surl, Sistem)

{

Sch = curl_init(Surl.'?'.S$Sistem);

curl_setopt ($ch, CURLOPT_RETURNTRANSFER, )2

(
curl_setopt ($ch, CURLOPT_SSL_VERIFYHOST, ) g
curl_setopt (Sch, CURLOPT_SSL_VERIFYPEER, FALSE) ;
curl_setopt ($ch, CURLOPT_TIMEOUT, ) g

Scevap = curl_exec(S$ch);
curl_close (Sch) ;
return Scevap;

istemSSL() fonksiyonu ¢alismak igin iki arglimana ihtiya¢ duymaktadir:

1-  Surl: istem yapilacak olan uzak sunucu adresi. (6rn: https://secure.quipass.com/api/)
2- Sistem: Uzak sunucuya génderilecek olan veriler. (6rn: u=sjohndoe&p=123456&app=102448)

istemin uzak sunucuya ulasmasi ve uzak sunucuda islenmesinin ardindan, istemSSL() fonksiyonu uzak
sunucunun cevap ¢iktisini tutacaktir.

Gonderim sirasinda herhangi bir hata olusmamigsa bu ¢ikti, kullanici cihazina génderilen sifreye ait imza
olacaktir. Aksi taktirde HATA ibaresiyle birlikte hata kodu ve kisa agiklamasi bu ¢iktida yer alacaktir.

<?php

Surl = 'https://secure.quipass.com/api/';

$istem = 'u=kullaniciAdinizs&p=sifreniz&app=uygulamaKodu&r=aliciTelefonu';
Ssonuc = istemSSL ($Surl, S$istem);

?>

Yukaridaki kodla basit bir sekilde, génderilen sifrenin imzasini alabilir ve $sonuc degiskenini kullanarak kullanici
girdisini kiyaslayabilirsiniz.

DIKKAT: Giivenli ve sorunsuz ¢alisan bir sistem icin liitfen gerekli hata kontrollerini saglayarak sifre génderim
taleplerinizi olusturun ve giktilarini yine kontrol ederek isleyin.
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HATA KODLARI

QuiPass herhangi bir sebeple sifre iletimini tamamlayamadiginda asagidaki hata kodlarini sonug olarak

doéndurdar.

001

002

003

004

005

006

007

008

009

010

011

012

QuiPass sunucu hatasi.

QuiPass sunucu hatasi.

Eksik veya gegersiz bilgi kimesi.
Servise gonderilen talep eksik yetkilendirme bilgisi iceriyor.

Yetkilendirme basarisiz.
QuiPass hesap bilgileri ile gonderilen bilgiler uyusmuyor.

Yetersiz bakiye.
QuiPass hesabinizda gonderim yapabilmek icin yeterli kredi bakiyesi bulunmuyor.

Kullanici son 3 dakika igerisinde zaten sifre almis.
QuiPass hesabiniz tGzerinden yapilmasi muhtemel kéti niyetli génderimlerin engellenmesi igin her
bir kullaniciya en az 3 dakika periyotla sifre gonderim kontroli.

Sifre olusturulamadi.
Uygulamaniza ait sifre karakter grubu veya karakter sayisindaki hatal bilgi sebebiyle sifre
olusturulamiyor.

Mesaj islenemedi.
Mesajiniz QuiPass sunucusu tarafindan islenemiyor.

islem hatas.

Mesaj gonderilemedi.

Gegersiz alici veya alici kapsama alani disinda.

Gonderi, alici operatori belirlenemedigi igin yapilamadi.

QuiPass — Tek Kullanimlik Sifre Gonderimi Ornek Uygulama ve Entegrasyon Kilavuzu
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QUIPASS iSTEM YETKILENDIRME BiLGiLERi

Sifre gdnderimi icin QuiPass sunucularina yapacaginiz istemlerde; servisin talebinizi isleyebilmesi icin asagidaki
verileri bulundurmaniz gerekmektedir.

SERVIS ERISIM ADRESLERI

QuiPass API servis baglanti adresleri.

HTTPS API Servisi Baglanti Adresi:
https://secure.quipass.com/api/

HTTP API Servisi Baglanti Adresi:
http://www.quipass.com/api/

SERVISE GONDERILMES|I ZORUNLU OLAN BILGILER

QuiPass sifre gdnderim talepleri igin APl servisine iletilmesi gereken bilgiler.

u Kullanici Adi: QuiPass hesabiniza ait kullanici adiniz.

p Sifre: QuiPass hesabiniza ait sifreniz.

- Uygulama Kodu: Sifre gdnderimi icin olusturdugunuz QuiPass uygulamasina ait Uygulama Kodu

numarasi.
r Alici: Sifre gonderimi yapilacak olan aliciya ait on haneli telefon numarasi. (6rn: 5321234567)
islem islem: Yapilacak olan dogrulama islemi hakkinda birkag kelimelik bilgi veren islem tanimi.

(Yalnizca mobil onay kodu icin gecerlidir. Grnedin; “kimlik dogrulama”)

Detayli bilgi icin QuiPass.com internet sitesini, gizlilik politikalarini ve hizmet sézlesmesini incelemenizi éneririz.
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